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Dienstvorschrift des Herrn Diwell

Im Sommer 2005 unterzeichnet Staatssekretdr LUTZ DIWELL
eine Dienstvorschrift zu Online-Durchsuchung.[Rath07]
Diese wird spater vom BGH kassiert (1 BGs 184/06 -
Entscheidung vom 25. November 2006).[BGH07]
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Abhoren von VoIP

@ Grundziige auf Symposium ,Datenschutz in der
Telekommunikation und bei Telediensten“[DiTT6]

@ Insbesondere: Technische Umsetzung von
Uberwachungsmafnahmen nach § 110 TKG bei
Internettelefonie / VoIP[Helf05]

@ ETSI-Abhorstandard ES 201 671[ES201671] und viele
mehr
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Verfassungsschutzgesetz NRW

Am 20. Dezember 2006 wird das VSG NRW verabschiedet und
schafft Grundlage fiir Online-Durchsuchung. Innenminister Wolf
(FDP) lobt das als Quantensprung.[HeiseVSG06]
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Bayern suchen Rat

Im Juli 2007 wenden sich die Bayern an die amerikanischen
Kollegen:[Wired11]

— T

Sent: Ti 4 7 6:27 AM

To: (OTD) (FBI)

Ce: R) (FBI) b6
Subject: CIPAVY b7C
SENSITIVE BUT UNCLASSIFIED bz
NON-R Ri

Held__]

| am embarrassed to be approaching you again with a request from the Germans (after your previous help and
about CIPAV (Computer | t Protocol Add Verifier) soft , all

[ is tdy here, and he is handiing this matter, Can you advise him who he should contact to find out more
about CIPAV?
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Diskussion um Online-Durchsuchung

In den Jahren 2007 und 2008 gab es eine ausfiihrliche
Diskussion um die Online-Durchsuchung. Das BVerfG kreierte
am 28. Februar 2008 das »Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritit informationstechnischer Systemex.

Definition (Quellen-TKU)

Quellen-Telekommunikationsiiberwachung ist die Uberwachung
von Telefongesprachen, die iiber das Internet gefiihrt werden.
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Piratenpartei leakt Dokument

GmbH) angemietet und installiert werden muss. Nach der in der Anlage beigefiig-
ten Leistungsbeschraibung der DigiTask GmbH vom 4. September 2007 kénnen
dabei folgende Kosten (netto) anfallen:

1. Mietpreis der Skype-Capture-Software pro Monat und Mald-

nahme " 3.500 €
2. Einmalige Installationskosten vor Ort fiir den Auf- und Ab-

bau 2500 €
3. Mietpreis der SSL-Dekodierung pro Monat und Malnahme 2.500 €

L. Anmistung von zwei Proxyservern zur Verschlgierung der
eigenen |P-Adresse keine Angabe

[PPO8
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Neue Erkenntnisse im letzten Jahr

Lawblogger UDO VETTER vermeldet »Skype: Der Staat hort
mit«.[LB10] BMF antwortet FDP-Anfrage, dass Zoll die Quellen-
TKU einsetzt.[FDP10]

Schlieflich kommt das Urteil des LG Landshut im Januar
2011.[LG11]
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Der Staatstrojaner

Am 8. Oktober 2011 vermeldete der CCC den Fund eines so
genannten Staatstrojaners.[CCCPM11][CCCAnal1] Auf den
Webseiten sowie in der FAS stand eine ausfiihrliche Analyse.
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Eigenschaften der Software

Skype Control Unit

Screencast mit niedriger Auflésung
Screenshots mit hoher Auflosung
Keylogger

Aktivierung von Mikrofon

Nachladen weiterer Module
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Interna der Software

@ Dateiname: mfc42ul.d1ll

@ Software kommuniziert mit Servern (83.236.140.90 und
207.158.22.134)

@ infizierter Rechner verschliisselt, Server nicht
e Verwendung des ECB-Modus (0zapftisys, BEIEEE vs
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Einsatz der Software

Staatstrojaner
in den Bundeskindern

Bundeslander die
den Einsalz des

illegalen Trojaners
eingerdumt haben

noch keine Antwort

Quelle:
http://0zapftis.info/


http://0zapftis.info/
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Hersteller der Software

Nach Verlautbarung eines Anwalts stammt die Software von der
DigiTask GmbH.[Wiwo11]

@ ZKA bestellt Programme i. H. v. 2,7 Millionen Euro
(2008/9)[FRO11]

@ »Verhandlungsverfahren ohne Aufruf zum
Wettbewerb«[FR11]

Eventuelle weitere Kandidaten sind Syborg und ATIS Systems.
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Grundgesetz

Die Wiirde des Menschen ist unantastbar.

Art. 1 Abs. 1
Jeder hat das Recht auf die freie Entfaltung seiner
Personlichketit, . . .
Art.2 Abs. 1

Das Briefgeheimnis sowie das Post- und
Fernmeldegeheimnis sind unverletglich.

Art.10 Abs. 1
Die Wohnung ist unverletzlich.

Art.13 Abs. 1
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Kernbereich privater Lebensgestaltung

Der Kernbereich privater Lebensgestaltung ist ein
unberiihrbarer Bereich der menschlichen Freiheit und
insbesondere staatlichen Zugriffen entzogen.

Wir kénnen iiber die Verwendung bestimmter
Schliisselbegriffe steuern, dass ganz private Daten von
der Polizei gar nicht zur Kenntnis genommen werden.

Ziercke (BKA)[taz07]
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Leitsatz aus dem Urteil des BVerfG

Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1

i. V.m. Art. 1 Abs. 1 GG) umfasst das Grundrecht auf
Gewdbhrleistung der Vertraulichkeit und Integritdt
informationstechnischer Systeme.
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Quellen-TKU im Urteil

Art. 10 Abs. 1 GG ist hingegen der alleinige
grundrechtliche Mafsstab fiir die Beurteilung einer
Ermdchtigung zu einer
,,Quellen-Telekommunikationsiiberwachung®, wenn sich
die Uberwachung ausschlief3lich auf Daten aus einem
laufenden Telekommunikationsvorgang beschrdnkt. Dies
muss durch technische Vorkehrungen und rechtliche
Vorgaben sichergestellt sein.

Rn 190



Der Staatstrojaner
Rechtliche Betrachtung

§ 100a StPO

Auch ohne Wissen der Betroffenen darf die
Telekommunikation tiberwacht und aufgezeichnet
werden, wenn
@ bestimmte Tatsachen den Verdacht begriinden, dass
jemand als Tdter [...] schwere Straftat begangen,
[...] hat,
© die Tat auch im Eingelfall schwer wiegt und
© die Erforschung des Sachverhalts wesentlich
erschwert oder aussichtslos wdre.
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Eingriffstiefe

Es stellt sich die Frage, ob man nicht direkt bei Skype abhoren
kann, ohne in den Rechner von Fremden einzubrechen. Dazu
sagen die Datenschutzrichtlinien von Skype[DSRL]:

Skype, [...] stellt personenbezogene Daten,
Kommunikationsinhalte oder Verkehrsdaten Justiz-,
Strafvollzugs- oder Regierungsbehorden zur Verfiigung,
[...]
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Schwere Kriminalitat?

Die heimliche Infiltration [... ], ist [... ] nur zuldssig,
wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr
fiir ein iiberragend wichtiges Rechtsgut bestehen.
Uberragend wichtig sind Leib, Leben und Freiheit der
Person oder solche Giiter der Allgemeinheit, deren
Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen beriihrt.

Die bisher bekannten Fille umfassen:
@ Online-Apotheke[TP11]
@ Bodybuilder, der Anabolika verkauft[NB11]

@ Diebstahl von Kleidung und Drogerieartikel, Weiterverkauf
im Ausland[taz11-1]

@ Whistleblower
@ Internetbetrug, Drogendelikte etc.



Der Staatstrojaner
Rechtliche Betrachtung

Software durch Fremdanbieter

Kann ohne Einsicht in den Quellcode der Software tiberhaupt
der erforderliche Schutz nach dem Urteil des BVerfG garantiert
werden?
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Rechtsbriiche durch Behorden?

Wie wird eigentlich die Software auf die Rechner gebracht?
@ Aufspielen am Flughafen
@ Versand von infizierten E-Mails
@ Datentrager verschenken

@ »Die manuelle Installation der Software [...] erfolgte auf
Zielrechnern, die sich in einem Firmenbiiro befanden«
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Schauble

Es wdre aus verfassungsrechtlicher Sicht noch umfassend
zu diskutieren, ob die derzeitige Fassung des Artikels 13
Grundgesetz das heimliche Betreten einer Wohnung
guldsst.

Interview im April 2008[Schaeu08]
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Positivtests beim BKA

aus dem Sprechzettel von Jorg Ziercke anlidsslich der
53. Sitzung des Innenauschusses[Zie53]:

Das BKA testet die bestellte Software mit Hilfe eines
sogen. Positivtests, der der Funktionalitdten der Software
und die Reaktion der vom Zielsystem eingesetzten
Sicherheitssoftware (Virenscanner, Firewall) priift. Die
MafsSnahme wird als einsatzfdhig betrachtet, wenn die
bestellten Funktionalitdten vorhanden sind, und die
Sicherheitssoftware keine Warnungen produgziert.
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Von 0 auf 100

Wie oft wurde der Trojaner eingesetzt? Anfangs gar nicht und
spater wurden daraus ein bis zwei Malnahmen jahrlich. Laut
Uhl (CSU) sind es mittlerweile um die 100 Mal3nahmen.



@RegSprecher

Steffen Seibert &
Bundesinnenministerium: BKA hat
den durch den CCC dargestellten
#Trojaner nicht eingesetzt, es
handelt sich nicht um sog.
#Bundestrojaner

9 Okt via Twitter for iPad

@RegSprecher
Steffen Seibert &

Bundesinnenministerium: vom
#CCC analysierte aktuelle
#Trojaner-Version wurde weder
vom BKA noch von anderen BMI-
Behdérden eingesetzt.

wvor 9 Minuten via Twitter for iPad
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BKA?

Auf verschiedenen Medien war anfangs zu lesen:

Bundesinnenminister Hans-Peter Friedrich (CSU)
beteuerte, es gebe keine Hinweise, dass die zum
Bundesinnenministerium gehorenden Behdrden die
Software anwandten.

Spéter gab Friedrich der FAZ ein Interview:[FAZ-BKA11]

Stammt der Bundestrojaner auch von der Firma
DigiTask?
Ja. Der Code stimmt zum Teil mit unserem iiberein.
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Wir miissen iiberwachen!

Aus dem Interview von Friedrich mit der FAZ:

Das Landgericht Landshut hat dezidiert die
Auffassung vertreten, dass die Software in Bayern
rechtswidrig angewendet wurde.

Das Landgericht Landshut hat zu den Moglichkeiten der
Quellen-Telekommunikationsiiberwachung eine andere
Rechtsauffassung vertreten als die bayerische
Staatsregierung. Entscheidend ist: Wir miissen in der
Lage sein, Kommunikation zu tiberwachen.
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Suchbild

Finde den Innenminister!
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Vielen Dank fiir das Zuhoren
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Literatur
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@ Video zu den Moglichkeiten des Staatstrojaners
@ FAZ: Anatomie eines digitalen Ungeziefers von Frank Rieger

@ Podcast Alternativlos zum Bundestrojaner mit Constanze
Kurz, Fefe und Frank Rieger

@ HRRS: Zur Rechtswidrigkeit der
Quellen-Telekommunikationsiiberwachung auf Grundlage
des § 100a StPO von Buermeyer und Béacker

@ Ist der Bundestrojaner verfassungskonform von RA Jens
Ferner
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Bildnachweis

Das Bild auf der Titelseite stammt von randomcuriosity (Lizenz
BE3).
Der Bundestrojaner stammt von maha-online (Lizenz ).
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