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Warum soll ich Verschliisselung benutzen?

Welche Vorteile hat Verschliisselung bzw. Nutzung kryptographi-
scher Software?

Geheimhaltung Nachricht soll nicht durch Dritte entziffert werden
kdnnen

Echtheit des Kommunikationspartners Stammt die Nachricht
wirklich von dem, der er vorgibt zu sein?

Echtheit der Nachricht Ist die Nachricht so verfasst worden, wie
sie angekommen ist?

Vertrauen in die Kommunikation Erreicht, falls obige Punkte
eingehalten werden.
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Warum soll ich Verschliisselung benutzen?

Moderne Kommunikationsformen (E-Mail, Handy) sind sehr wenig
geschiitzt und konnen leicht abgehort und z. T. auch geandert werden.
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E-Mails abhoren

e E-Mail-Verkehr kann schon mit einfachen Tools wie Ethereal be-
lauscht werden

e , komfortable® Programme existieren und legen E-Mails als Mailbox
ab

e Jeder mit Zugriff auf das Netz kann mitschneiden und dndern

e Prominentes Beispiel: ECHELON

PS.: Abhdren von Handys ist fast ebenso einfach. Der
Verschliisselungs’-Algorithmus wurde letztes Jahr dreimal gebrochen.
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Die Losung?

Die Losung ist:

Kryptographie
= Wissenschaft von der Verschliisselung und Verschleierung

Im Gegensatz dazu:
Kryptoanalyse = Wissenschaft von der Entschliisselung
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Wie ist Kryptographie entstanden?

e Urspriinge liegen sehr weit zuriick
e _herrschaftliches’ Wissen sollte vor dem Volk versteckt werden
e zunachst wurden Daten wirklich versteckt

e spater ging man zur Verschliisselung der Texte iiber
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Skytala von Sparta

e ilteste Verschliisselungsmethode (ca. 2500 Jahre)
e von Plutarch iiberliefert
e Band wird um einen Zylinder gewickelt, beschriftet und abgerollt

e [ranspositionschiffre
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Beispiel Skytala

Geheimtext: VPUUIAMXESLTLSIASZNG
Test mit Durchmesser 3cm: VUMSLANPIXLSSGUAETIZ

Test mit Durchmesser 4cm: VIELSPASSZUMLINUXTAG
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Casarchiffre

e von C. Julius Casar (100-44 v.Chr.) erfunden
e Buchstaben werden um einige Stellen verschoben
e \Verschiebechiffren

e ROT13 als ,moderne’ Variante
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Beispiel Casarchiffre

Klartextalphabet:
abcdefghijklmnopgqrstuvwzxxyz

Geheimtextalphabet:
DEFGHIJKLMNOPQRSTUVWXYZABZC

Klartext: Betriebssystem
Geheimtext: EHWULHEVVBVWHP

Problem: Buchstabenhaufigkeiten bleiben erhalten
Losungsversuch: polyalphabetische Chiffren
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Vigenere-Verschlusselung

e von Blaise de Vigenere (1523 - 1596) um 1586 entwickelt

e verschiedene monoalphabetische Chiffrierungen werden im Wech-
sel benutzt

e Prototyp fiir viele Algorithmen der heutigen Tage

e ca. 300 Jahre spater fand Kasiski Angriff gegen die Verschliisselung
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Vigenere-Quadrat

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXYZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
TJKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGHI
KLMNOPQRSTUVWXYZABCDEFGHIJ
LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWXYZABCDEFGHI JKL
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NOPQRSTUVWXYZABCDEFGHI JKLM
OPQRSTUVWXYZABCDEFGHI JKLMN
PQRSTUVWXYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHIJKLMNOPQ
STUVWXYZABCDEFGHI JKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHI JKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHI JKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHI JKLMNOPQRSTUVWX
ZABCDEFGHI JKLMNOPQRSTUVWXY
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Beispiele Vigenere

Klartext CHEMNITZ
Schliissel linuxlin
Geheimtext NMYGKTBM
Klartext LEERERTEEKESSEL
Schliissel abcabcabcabcabc
Geheimtext LFGRFTTFGKFUSFEFN
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One-Time-Pad

e mathematisch beweisbar sichere Verschliisselungsmethode

e \oraussetzungen:

— Schliissel gleichlang wie Klartext
— Schliisselerzeugung streng zufallig
— Schliissel wird nur einmal verwendet

e wegen des hohen Aufwands meist in militarischen Umgebungen

angewendet

e Problem: menschlicher Faktor
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Enigma

e erste Version im Jahr 1904
e wurde von der Kriegsmarine eingesetzt

e Hardwareverschliisselung

e wurde von polnischen und englischen Wissenschaftlern gebrochen

e Bau von Bomben, die systematisch alle Schliissel probieren
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Symmetrische vs. Asymetrische Verschliisselung

Nachteil aller bisherigen Methoden:

Zur Kommunikation iiber unsichere Kanile (Internet) muss der
Schliissel zuerst iiber einen sicheren Kanal iibertragen werden.

Bei der Kommunikation mit vielen Partnern bendtigt man sehr
viele Schliissel.

=> asymetrische Verschliisselung
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RSA

e Prinzip von Whitfield Diffie und Martin Hellman 1976 entwickelt

e Ron Rivest, Adi Shamir und Leonard Adleman wollten das Gegen-

teil beweisen ...
e ... und erfanden RSA

e altester und angesehenster Algorithmus
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Prinzip von RSA

1. Wahl zweier grosser Primzahlen a und b

2. Ermittlung des Produkts n=a-b und Ermittlung der Anzahl der
zu N teilerfremden Zahlen ¢(n) = (a—1)(b—1)

3. Suche einer Zahl d, fiir die gilt: e-d mode¢(n) =1

4. e und n sind der offentliche Schliissel, d ist der private Schliissel
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DES und 3DES

e Data Encryption Standard von 1977

e Blockchiffre mit 56 Bit

e im kommerziellen Bereich am haufigsten eingesetzt
e u.a. 1999 in ca. 22 Stunden gebrochen

e Weiterentwicklung: 3DES
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Verschliisselung mit GnuPG

e PGP (Pretty Good Privacy) 1991 von Phil Zimmermann, zunachst

Open Source, spater (1997) Verkauf an NAI

e div. Inkombatibilitaten der PGP-Versionen fiihrten 1998 zu RfC

2440
e 1998 Entwicklung von GnuPG, Forderung von BMBF

e aktuelle Version 1.2.4
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Schliissel erzeugen - Wahl des Signatur-
und/oder Verschliisselungsalgorithmus

gpg ——gen—key
Please select what kind of key you want:

(1) DSA and ElGamal (default)
(2) DSA (sign only)
(4) RSA (sign only)

Your selection?

DSA Digital Signature Algorithm, zum Signieren von Dateien

ElGamal Verschliisselungsalgorithmus von El Gamal (Israel), dhnlich
wie RSA

RSA Rivest, Shamir, Adleman, wie bereits vorgestellt
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Schliissel erzeugen - Wahl der Schliissellange

DSA keypair will have 1024 bits.

About to generate a new ELG-E keypair.
minimum keysize is 768 bits
default keysize is 1024 bits

highest suggested keysize is 2048 bits
What keysize do you want? (1024)

Es gibt Anzeichen, dass 1024 nicht mehr ausreichend sicher sind.
Deshalb sollte eine Schliissellange von mind. 2048 bit gewahlt
werden.
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Schliissel erzeugen - Wahl der Giiltigkeitsdauer

Please specify how long the key should be valid.
0 = key does not expire
<n> = key expires in n days
<n>w = key expires in n weeks
<n>m = key expires in n months
<n>y = key expires in n years
Key is valid for? (0)

Giiltigkeitsdauer hangt von eigenen Praferenzen ab. Oftmals wird
ein Hauptschliissel ohne feste Giiltigkeit generiert und dann jeweils
Unterschliissel mit einjahriger Laufzeit.
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Schliissel erzeugen - Eingabe des Namens,
E-Mail-Adresse und Passphrase

e Eingabe von Namen und E-Mail-Adresse und Bestatigung der An-
gaben
e Eingabe der Passphrase

Passphrase kein \Wort" aus dem Worterbuch, moglichst ein ver-

fremdeter Satz, z.B. ,Ich habe den Linuxtag in Chemnitz be-
sucht." —> | 1(h 4abe d3n L!nv)(tag /n ChOmn:tz b?sucht+"
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Schliissel

pub 1024D/AE4B83EB 2004—03—-02 Jens Kubieziel <jens@example.org>
Key fingerprint = D75C 3827 32DA 1536 22C1\
538B 54BA 985E AE4B 83EB
sub 1024g/E4941357 2004—03—-02

Anzeige des Fingerprints am Ende der Schliisselerzeugung
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Widerrufszertifikat erzeugen

e Vorbeugung vor kompromittierten Schliisseln und vergessenen
Passwortern

o Widerrufszertifikat ausdrucken und an sicherem Ort aufbewahren
gpg ——gen—revoke AE4B83EB

sec 1024D/AE4B83EB 2004—-03—12 Jens Kubieziel <jens@example.org>

Create a revocation certificate for this key? y
Please select the reason for the revocation:

0 = No reason specified

1 = Key has been compromised

(.. .]
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Aufbau des Web of Trust

Problem: Jeder kann Schliissel fiir beliebige Namen erzeugen. Viele
falsche Schliissel existieren.

Losung: Keysigning
Inhaber von PGP-Schliisseln treffen sich und verifizieren ihre
|dentitaten.
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